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Tehnologia L2TP

Implementarea tehnologiei L2TP in reteaua Zapp permite utilizatorilor sa se conecteze direct in reteaua privata a propriei companii folosind o conexiune Zapp. 

In momentul conectarii, calculatorul client va primi o adresa IP direct din reteaua locala. 

Securitatea acestei solutii de acces la distanta este asigurata implicit de tunelarea L2TP. Optional, clientii isi pot adauga si alte elemente de securitate (IPSec, Cripto-Card, etc.)
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Beneficii

· Solutia permite ca un utilizator mobil aflat in aria de acoperire Zapp sa obtina in momentul conectarii o adresa IP direct din reteaua companiei sale (Corporate LAN)

· Pentru deschiderea unui tunel VPN, utilizatorul nu are nevoie de un program client special (ca in cazul tehnologiei PPTP). Solutia functioneaza si pe un echipament de tip PDA (cu PalmOS / WinCE / PocketPC).

· costuri reduse si o mare flexibilitate

· posibilitatea administrarii utilizatorilor direct in reteaua companiei (se poate folosi un Server AAA)

· posibilitatea suplimentarii nivelului de securitate prin suprapunerea tehnologiei IPSec.

Mod de Functionare

Initierea conexiunii L2TP

Utilizatorul unui calculator care initiaza o conexiune L2TP va trebui ca in momentul conectarii dial-up sa se autentifice cu un nume si o parola.
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 Numele de utilizator va avea forma: nume_utilzator@domeniu-L2TP. Partea din stanga semnului ‘@’ se numeste domeniu de autentificare L2TP sau realm.

In prima parte a negocierii conexiunii dial-up, platforma de acces (PDSN) din reteaua Zapp va verifica intr-un server AAA existenta domeniului de autentificare. In cazul in care acesta este valid, negocierea conexiunii va fi transferata catre un alt echipament numit LNS (L2TP Network Server). Fiecare domeniu de autentificare are asociat un anumit LNS (instalat intr-o retea vizibila de catre PDSN) care se va ocupa de continuarea negocierii conexiunii. 

Finalizarea conexiunii / alocarea adresei IP

LNS-ul va face autentificarea (CHAP) in functie de numele de utilizator (cel aflat in fata semnului @) si parola. Optional, administratorul LNS-ului va putea folosi un server AAA (ex: RADIUS) sau va pastra inregistrarile in configuratia routerului. Astfel, utilizatorii dintr-un anumit domeniu vor fi gestionati direct de administratorul LNS-ului respectiv fara a fi nevoie de interventia administratorilor retelei Zapp.

Dupa stabilirea conexiunii L2TP, un calculator va face parte dintr-o reteaua locala privata, avind o adresa IP din clasa respectiva. Aceasta adresa este alocata direct din propria retea printr-un tunel L2TP.

Optional, peste aceasta conexiune se pot suprapune metode suplimentare de securitate (ex: IPSec).

Scenarii de conectare:

In functie de tipul conexiunii intre LAC si LNS, tunelul L2TP se poate realiza peste reteaua publica (Reteaua Internet) sau peste reteaua Zapp (fara a traversa segmente din Reteaua Internet.

Over Public Internet

In acest caz reteaua companiei va fi conectata la Internet printr-o linie dedicata.
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Over Zapp Network

In cazul in care nu se doreste traversarea Retelei Internet clientul poate solicita un proiect prin care sa se realizeze o conexiune directa intre Zapp si sediul central al sau (Corporate LAN).
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Conditii necesare pt implementarea unei solutii L2TP

Pentru sediul central (Corporate LAN)

LNS corect configurat

LNS-ul este un router compatibil cu tehnologia L2TP. 

Obs: Telemobil nu ofera echipamente pentru LNS si nici servicii de administrare pentru acestea. 

Alegerea echipamentului utilizat pt LNS este decizia administratorului retelei clientului.

In cazul anumitor modele de router (ex: echipamente Cisco) administratorul LNS va primi de la Telemobil un exemplu de configuratie (sample). 

Pentru detalii recomandam apelarea la  serviciile de suport tehnic oferite de furnizorul echipamentelor sau de integratorul solutiei.

Vizibilitate IP intre LNS si PDSN 

LNS-ul va avea o interfata cu o adresa IP vizibila de la adresa PDSN-ului. 
Vizibilitatea IP (conectivitatea) se poate realiza:

· peste Internet (sediul central al clientului va avea o conexiune dedicata cu un ISP)

· prin conexiuni private (conexiuni dedicate intre reteaua Zapp si locatia clientului).

Domeniu L2TP activ

Activatea domeniului L2TP va fi facuta conform procedurii atasate. 

Pentru utilizatorii mobili

Echipament de calcul (Server, PC, PDA, microcontroller)

Echipamentul utilizat trebuie sa poate negocia o autentificare PPP CHAP.

Terminal Zapp

Username / password valide intr-un LNS acceptat de reteaua Zapp

Utilizatorii vor primi de la administratorul LNS-ului un nume si o parola de acces.
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