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Solutii VPN 
Prezentare generala

1Definitia unei solutii VPN


1Scenarii generale


1Conectarea a doua retele aflate la mare distanta (Site to Site)


1Accesul de la distanta la informatii aflate intr-o retea privata (Remote Access)


2Tehnologii utilizate in solutiile VPN:


2Echipamente


2Proiectarea si implementarea unei solutii VPN


3Solutii VPN in reteaua Zapp


3Adrese utile:




Definitia unei solutii VPN

Solutie care permite traversarea securizata a unei retele publice de date (ex: reteaua Internet). Exista mai multe metode prin care solutia permite numai accesul utilizatorilor autorizati si elimina posibilitatea interceptarii / decriptarii traficului. 

Scenarii generale

Conectarea a doua retele aflate la mare distanta (Site to Site)

Acest scenariu presupune:

· existenta a doua conexiuni permanente (leased line) la o retea publica de date 

· o metoda de protectie a datelor care traverseaza reteaua publica.
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LAN to LAN VPN

Accesul de la distanta la informatii aflate intr-o retea privata (Remote Access)

Presupune:

· o conexiune permanenta intre sediul central (reteaua privata) si o retea publica

· conexiuni temporare teren (de tip dial-up) pentru utilizatorii din la reteaua publica de date

· o metoda de protectie a datelor care traverseaza reteaua publica
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Tehnologii utilizate in solutiile VPN:

· PPTP (Point to Point Tunneling Protocol)

· L2TP (Layer 2 Tunneling Protocol)

· IPSec (IP Security Protocol)

· SSH (secure shell)

Echipamente 

In functie de complexitatea solutiei VPN, pot fi utilizare urmatoarele elemente:

· Routere (ex: Cisco, Shiva, Lucent)

· Operating System + Software Application (ex: Win2000 Server, Linux OS, Solaris)

· AAA Server (RADIUS, TACACS)

Proiectarea si implementarea unei solutii VPN

 
O solutie VPN presupune de obicei integrarea mai multor servicii (proiectare, administrare retea, servicii de access dial-up sau dedicat). Compania care asigura coordonarea serviciilor incluse in solutie se numeste integrator.

In functie de caz, integratorul solutiei VPN poate fi

· Clientul insusi (prin administratorul sau de retea)

· Unul din furnizorii echipamentelor (ex: furnizorul routerelor poate asigura contra cost si  serviciul de integrare)

· O companie independenta, specializata in solutii la cheie.

Solutii VPN in reteaua Zapp

La fel ca si alte retele de acces Internet, reteaua Zapp ofera servicii integrabile in solutii VPN. 

IMPORTANT: in cadrul solutiilor VPN care includ si servicii Zapp, compania Telemobil functioneaza ca furnizor de servicii de comunicatie si nu ca integrator. Clientii Zapp isi pot dezvolta propriile solutii sau pot apela la companii specializate acest domeniu.

Adrese utile:

Cisco about VPN solutions
http://www.cisco.com/warp/public/cc/so/neso/vpn/ 

Microsoft about VPN solutions
http://www.microsoft.com/WINDOWSXP/home/using/productdoc/en/Conn_VPN.asp
Microsoft: How to configure a VPN solution (Windows 2000 Server) http://www.microsoft.com/technet/prodtechnol/windows2000serv/deploy/confeat/vpnsol.asp
Other Links:
http://www.iec.org/online/tutorials/vpn/ 
http://compnetworking.about.com/library/weekly/aa010701a.htm 
http://www.homenethelp.com/vpn/ 

Zapp L2TP

http://www.zappmobile.ro/data/ro-white-papers.html 
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